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[bookmark: _Toc492996274][bookmark: _Toc99732720]概述
[bookmark: _Toc99732721]目的
【关键内容】
[bookmark: _GoBack]本文档对openGauss兼容insert支持value_list为空的MySQL语法的功能进行设计（详细语法如表1-1所示），明确主要的数据结构和主要的处理过程，作为今后的编码阶段的输入和编码人员、测试人员的指导。
[bookmark: _Toc99732722]范围
本文的范围主要包括以下内容：
openGauss兼容insert支持value_list为空的MySQL语法。
[bookmark: _Toc99732723]特性需求概述
表 2‑1 特性需求列表
	需求名称
	特性描述文档名
	特性描述
	备注

	openGauss兼容MySQL的语法
	兼容MySQL语法特性设计文档.docx
	openGauss兼容insert支持value_list为空的MySQL语法，当列属性指定默认值时插入其设定默认值，未指定默认值时，如果STRICT_ALL_TABLES关闭且列设置not null约束则插入类型默认值，否则插入null。
	


[bookmark: _Toc170222129][bookmark: _Toc170818064][bookmark: _Toc170222130][bookmark: _Toc170818065][bookmark: _Toc99732724]Mysql类型默认值如下表
表 2‑2 MYSQL类型默认值
	TINYINT
	0

	SMALLINT
	0

	MEDIUMINT
	0

	INT或INTEGER
	0

	BIGINT
	0

	FLOAT
	0

	DOUBLE
	0

	DECIMAL
	0

	DATE
	0000-00-00

	TIME
	00:00:00

	YEAR
	0000

	DATETIME
	0000-00-00 00:00:00

	TIMESTAMP
	Currentdate

	CHAR
	“”

	VARCHAR
	“”

	TINYTEXT
	“”

	BLOB
	“”

	TEXT
	“”

	MEDIUMBLOB
	“”

	MEDIUMTEXT
	“”

	LONGBLOB
	“”

	LONGTEXT
	“”



[bookmark: _Toc170222121][bookmark: _Toc170818056][bookmark: _Toc170222122][bookmark: _Toc170818057][bookmark: _Toc170222124][bookmark: _Toc170818059]特性/功能实现原理
通过对gram.y进行修改，增添语法规则，之后通过rewrite部分完成插入。
[bookmark: _Toc99732725]总体方案
本需求需要实现当sql_mode为STRICT_ALL_TABLES时，执行原有的default values，为STRICT_ALL_TABLES且列属性包含not null约束时需要根据列的类型来插入其属性默认值。
例如：
Create table test1(num int not null);
Create table test2(num int default 3);
当sql_mode != STRICT_ALL_TABLES ,insert test1 values()插入int类型的默认值0，insert test2 values()插入列的默认值3
当sql_mode = STRICT_ALL_TABLES ,insert test1 values()报错不允许null，insert test2 values()插入列的默认值3

[bookmark: _Toc170222136][bookmark: _Toc170818071][bookmark: _Toc492996289][bookmark: _Toc99732726]特性功能性设计(总体Use Case分解)
见第四章特性设计。
[bookmark: _Toc99732727]类型兼容设计
[bookmark: _Toc492996292][bookmark: _Toc99732728]设计思路
新增GUC参数sql_mode
新增GUC参数用于模拟MYSQL中的模式，当前仅用于判断是否为‘STRICT_ALL_TABLES’模式来决定value_list为空时后续插入默认值还是空值。
语法阶段支持VALUES '(' ')'
在gram.y的insert_rest规则中新增一个可选项VALUES '(' ')'。当新增GUC参数为STRICT_ALL_TABLES时，该选项和DEFAULT VALUES选项参数一致。不是STRICT_ALL_TABLES时，InsertStmt增加一个is_empty_values的判断来告知后续语义分析阶段需要额外处理。
[bookmark: _建表支持通过_COMPRESSION_设置压缩参数]Query增加is_empty_values属性
由于DEFAULT VALUES的实际值插入是在重写阶段执行，因此需要给Query增加一个is_empty_values属性来告知重写阶段在列没有指定默认值时是插入NULL还是插入类型默认值。Query的is_empty_values值由InsertStmt的同名参数得到。
rewriteHandler增加searchForNotNull方法
增加searchForNotNull方法用于判断当前列是否包含not null约束。
[bookmark: _修改表支持通过_COMPRESSION_设置压缩参数]修改rewriteTargetListIU
重写阶段的默认值插入具体是在rewriteTargetListIU中完成的，在此增加一个is_empty_values， 通过其和searchForNotNull来决定是走原来的默认值插入还是新增的插入方法。
[bookmark: _Toc492996294][bookmark: _Toc99732729]实现分析
[bookmark: _建表支持指定engine,_ENGINE=xxDB]新增GUC参数sql_mode
新增一个GUC参数sql_mode用于模拟MYSQL当前是否为STRICT_ALL_TABLES模式，当前仅用于默认值插入判断使用，无其他实际功能。
语法阶段支持VALUES '(' ')'
在gram.y的insert_rest规则中新增一个可选项VALUES '(' ')'，对于sql_mode进行判断来决定insertStm新增的is_empty_values的值，实现方式如下图所示：
[image: ][image: ][image: ]
图 4‑1 VALUES '(' ')'实现方式
修改rewriteTargetListIU
修改rewriteTargetListIU中对于默认值插入的判断，增加is_empty_values时的类型基础值插入。实现方式如下图所示：
[image: ]
图 4‑2 rewriteTargetListIU实现方式
4.2.4修改和DROP列的默认值
修改和DROP列的默认值都会直接修改系统表，因此在rewriteTargetListIU阶段可以感知到当前列的属性状态进而做出相应操作，无需修改代码。




[bookmark: _Toc99732730]涉及需求
[bookmark: _Toc79690052]表 4‑1 openGauss兼容MySQL数据类型需求列表
	AR标题
	AR描述

	openGauss兼容MySQL语法
	openGauss兼容insert支持value_list为空的MySQL语法


[bookmark: _约束条件][bookmark: _Toc79690076][bookmark: _Toc99732731]约束条件
只有在使用b兼容性数据库才能使用该语法。
[bookmark: _Toc79690077][bookmark: _Toc99732732]子系统间接口
不涉及
[bookmark: _Toc79690078][bookmark: _Toc99732733]子系统详细设计
详见4.2实现分析
[bookmark: _Toc79690079][bookmark: _Toc99732734]DFX属性设计
性能设计
先比较改动前后一张普通的含有int列表的default values和values()的性能
修改后：
[image: ]



修改前：
[image: ]
测试得出三者性能基本一致

随后测试改动前后一张的含有int列且设置默认值为3的表default values和values()的性能
修改后：
[image: ]
修改前：
[image: ]
性能基本一致
最后测试sql_mode不为strict_all_tables时，一张含有int列且设置了not null约束的表values()和insert 0的性能
修改后：
[image: ]
[image: ]
修改前：
[image: ]
性能基本一致
升级与扩容设计
不涉及。
异常处理设计
不涉及
资源管理相关设计
不涉及
可测试性设计
在b兼容性数据库的下，语句可以正常使用，否则不能进行使用。
[bookmark: _Toc79690080][bookmark: _Toc99732735]系统外部接口
不涉及。
[bookmark: _Toc79690081][bookmark: _Toc99732736]自测用例设计
参考DFX属性的可测试性设计。
[bookmark: _Toc79690082][bookmark: _Toc99732737]运行分析结果
[bookmark: _Toc79690053]表 4‑2 openGauss兼容MySQL数据类型详细信息
	AR标题
	AR描述

	openGauss兼容MySQL语法
	openGauss兼容insert支持value_list为空的MySQL语法



[bookmark: _Toc99732738][bookmark: _Toc492996317]可靠性&可用性设计
[bookmark: _Toc99732739]软件功能流FMEA
不涉及。
[bookmark: _Toc99732740]冗余设计
不涉及。
[bookmark: _Toc99732741]故障管理
不涉及。
[bookmark: _Toc278458723][bookmark: _Toc413337151][bookmark: _Toc9601124][bookmark: _Toc99732742]过载控制设计
不涉及。
[bookmark: _Toc99732743]升级不中断业务
不涉及。
[bookmark: _Toc99732744]人因差错设计
不涉及。
[bookmark: _Toc99732745]故障预测预防设计
不涉及。
[bookmark: _Toc99732746][bookmark: _Toc278458743][bookmark: _Toc413337180]硬件容错设计
不涉及。
[bookmark: _Toc527750036][bookmark: _Toc99732747]安全&隐私&韧性设计
[bookmark: _Toc99732748]Low Level威胁分析及设计
当前版本不涉及新增Low-Level威胁分析。
[bookmark: _Toc99732749][bookmark: _Toc295202785][bookmark: _Toc331581573][bookmark: _Toc418176700][bookmark: _Toc527750355]隐私风险分析与设计
隐私风险预分析问卷
	序号
	问题
	是否满足
	填写指导

	1
	该产品是否收集或处理个人数据

	否
	

	2
	上一版本是否做过隐私风险分析
	否
	

	3
	当前版本是否有新增特性收集或处理个人数据
	否
	

	4
	当前版本是否存在个人数据收集范围发生变化
	否
	

	5
	当前版本是否存在个人数据收集目的发生变化
	否
	



隐私风险预分析总结
本特性不涉及用户数据或者敏感数据手机，继承已有的隐私分析结论，不涉及新增隐私风险。
[bookmark: _个人数据列表]个人数据列表
不涉及。
[bookmark: _Toc99732750][bookmark: _Toc294692477][bookmark: _Toc294858071][bookmark: _Toc492996303]安全隐私保护设计检视
不涉及。
[bookmark: _Toc99732751]特性非功能性质量属性相关设计
[bookmark: _Toc256178321][bookmark: _Toc278268638][bookmark: _Toc294858082][bookmark: _Toc99732752][bookmark: _Toc256178312][bookmark: _Toc294692478][bookmark: _Toc294858072]可测试性
详见DFX属性设计。

[bookmark: _Toc256178317][bookmark: _Toc278268632][bookmark: _Toc294858076][bookmark: _Toc9601188][bookmark: _Toc99732753]可服务性
不涉及。
[bookmark: _Toc99732754][bookmark: _Toc278268635][bookmark: _Toc294858079][bookmark: _Toc278268629][bookmark: _Toc294858073]可演进性
不涉及。
[bookmark: _Toc99732755]开放性
不涉及。
[bookmark: _Toc99732756]兼容性
除INSERT语法可以对INTO进行删减外，该需求的合入不对openGauss其他的原生语法产生影响。
[bookmark: _Toc256178322][bookmark: _Toc278268639][bookmark: _Toc294858083][bookmark: _Toc99732757][bookmark: _Toc278268633][bookmark: _Toc294858077]可伸缩性/可扩展性性
不涉及。
[bookmark: _Toc99732758][bookmark: _Toc256178325][bookmark: _Toc278268640][bookmark: _Toc294858084]可用性
不涉及。
[bookmark: _Toc99732759]易学习性
不涉及。
[bookmark: _Toc278268641][bookmark: _Toc294858086][bookmark: _Toc99732760]资料
	资料SR为：XXXXXX

	类别
	手册名称
	是否涉及（Y/N)
	具体修改或新增内容简述

	白皮书
	技术白皮书
	N
	

	
	可靠性设计技术白皮书
	N
	

	
	安全技术白皮书
	N
	-

	产品文档
	产品描述 
	N
	

	
	特性描述 
	N
	

	
	安装指南 
	N
	

	
	管理员指南 
	N
	

	
	开发者指南 
（包括开发教程、SQL参考、系统表和系统视图、GUC参数说明、错误码说明、API参考等）
	Y
	在openGauss的开发者指南中为相应的语法添加说明

	
	故障处理 
	N
	

	
	OM服务化 
	N
	-

	
	工具参考 
	N
	

	
	告警参考
	N
	-

	
	安全加固指南 
	N
	

	
	安全维护手册 
	N
	-

	
	术语表
	N
	

	入门
	快速入门 
	N
	-

	升级
	升级指导书 
	N
	

	对外通信
	通信矩阵 
	N
	

	内部使用
	数据库开发设计及编程规范 
	N
	-

	
	GUC参数参考.xls
	N
	-

	
	Mysql切换指导书 
	N
	-



[bookmark: _Toc99732761]数据结构设计
不涉及。
[bookmark: _Toc492996318][bookmark: _Toc99732762]词汇表
参考缩略语章节部分。
[bookmark: _Toc492996319][bookmark: _Toc99732763]其它说明
[bookmark: _Toc259604180][bookmark: _Toc278268636][bookmark: _Toc294858080]不涉及。
[bookmark: _Toc99732764]需求分解分配表
	AR标题
	AR描述
	分配模块

	openGauss兼容MySQL语法
	openGauss兼容insert支持value_list为空的MySQL语法
	SQL引擎


[bookmark: _Toc99732765]信息需求
不涉及。
[bookmark: _Toc492996320][bookmark: _Toc99732766]参考资料清单  
MySQL参考手册
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mysql=# create or replace function test() returns
boolean as

sbodys

declare ii integer:

begin

for ii in 1..500000 LOOP
insert into t1 values ();

end Loop:

retumn true;

end:

sbodys

language plpgsql:

CREATE FUNCTION

mysql=# create or replace function test2() returns
boolean as

sbodys

declare ii integer
begin

if=l;

for ii in 1..500000 LOOP
insert into t1 default values;

sbodys

language plpgsql:

CREATE FUNCTION

mysql=# show sqL_node:
sqLnode

STRICT_ALL_TABLES
(1 row)

mysql=# explain analyze select * from test():

QUERY PLAN

Function Scan on test (cost=0.25..0.26 rows: Toops=1)
Total runtine: 35146.522 ms

(2 rows)

width=1) (actual time=35146.448. .35146.449 rows:

mysql=# explain analyze select * from test2():
QUERY PLAN

Function Scan on test2 (cost=0.25..0.26 rows=1 width=1) (actual tine35887.613..35887.614 rows=1 loop:
Total runtine: 35887.693 ms
(2 rows)
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mysql=# explain analyze select * from simple_int();
QUERY PLAN

Function Scan on simple_int (cost=0.25..0.26 rows=1 width=1) (actual time-36200.132..36200.132 rows=1 loops=1)
Total runtine: 35200.205 ms
(2 rows)

mysql=# explain analyze select * from simple_int():
QUERY PLAN

Function Scan on simple_int (cost=0.25..0.26 ro
Total runtine: 35379.964 ms

(2 rows)

mysql=# explain analyze select * from simple_int():

QUERY PLAN

Function Scan on simple_int (cost=0.25..0.26 rows=1 width=1) (actual time=36531.451..36531.451 rows=1 loop:
Tatal runtime. 2[E2T 573 me
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nysql=¢ create table t3(num int default 3);
CREATE TABLE

nysql=# create or replace function test3() returns
boolean as

sbodys

declare ii integer:

begin

ii:=1;

for ii in 1..500000 LOOP

insert into t3 default values:

end oo
return true;

language plpgsql:
CREATE FUNCTION

nysql=# create or replace function testa() returns
boolean as

sbodys

declare ii integer:

language plpgsql:
CREATE FUNCTION
nysql=# explain analyze select * from test3():

QUERY PLAN

Function Scan on test3 (cost=9.25..0.26 rows=]
Total runtime: 34216.058 ms
(2 rows)

width=1) (actual tine=34215.967..34215.968 rows=1 loops=1)

nysql=# explain analyze select * from test4():
QUERY PLAN

Function Scan on test4 (cost=9.25..0.26 ro
Total runtime: 34843.330 ms
(2 rows)

(actual time=34843.248..34843.249 rows:
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mysql=# explain analyze select * from default_values():
QUERY PLAN

Function Scan on default_values (cost=9.25...26 rows=1 width
Total runtime: 35680.128 ms
(2 rows)

) (actual

mysql=# explain analyze select * from default_values():
QUERY PLAN

Function Scan on default_values (cost=9.25...26 rows=1 width
Total runtime: 33786.565 ms
(2 rows)

) (actual

mysql=# explain analyze select * from default_values():
QUERY PLAN

Function Scan on default_values (cost=0.25..0.26 rows=1 width=1) (actual tine=34991.780..34991.780 rows=1 loops=1)
Total runtine: 34991.852 ms
(2 rows)
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mysql=# \d+ t4
Table “public.ta”
Column | Type | Modifiers | Storage | Stats target | Description

num | integer | not null | plain | i
Was OIDs: no
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nysql=# create or replace function tests() returns
boolean as

sbodys

declare ii integer:

begin

ii:=1;

for ii in 1..500000 LOOP

insert into t4 values(0):

end loop:

return true;

end:

sbodys

language plpgsql:

CREATE FUNCTION

nysql=# create or replace function test6() returns
boolean as

sbodys

declare ii integer:

begin

ii:=1;

for ii in 1..500000 LOOP

insert into t4 values():

end loop:

return true;

end:

sbodys

language plpgsql:

CREATE FUNCTION

nysql=# explain analyze select * from tests():

Function Scan on test5 (cost=9.25..0.26 ro
Total runtime: 35746.022 ms
(2 rows)

(actual time=35745.932..35745.933

nysql=# explain analyze select * from tests():

Function Scan on test6 (cost=9.25..0.26 ro
Total runtime: 35858.187 ms
(2 rows)
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Mysqi=# explain analyze select * Trom zero_valuesi):

QUERY PLAN

(cost=0.25..0.26 rows=1 width=1) (actual time=35352.526

Function Scan on zero_values
Total runtime: 35352.614 ms
(2 rows)

mysql=# explain analyze select * fron zero_values():
QUERY PLAN

(cost=0.25..0.26 rows=1 width=1) (actual tine=35518.493..35518.494 rows=1 loops

Function Scan on zero_values
Total runtine: 35518.583 ms
(2 rows)

mysql=# explain analyze select * fron zero_values():
QUERY PLAN

(cost=0.25..0.26 rows=1 width=1) (actual time=35141.357..35141.358 rows=1 loops=1)

Function Scan on zero_values
Total runtime: 35141.429 ms
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Keywords 关键词： Provide Keywords in both Chinese and English to facilitate English speaking users' search. 为方便英语用户检索，此处必须提供中英文版 

Abstract 摘要：Provide Abstract in both Chinese and English to facilitate English speaking users' search. 为方便英语用户检索，此处必须提供中英文版



List of terms and abbreviations  术语及缩略语清单：

		Simplified Chinese

中文

		English

英文



		Abbreviations

缩略语

		Chinese Definition/Description

中文定义/描述



		虚拟文件系统

		Virtual File System

		VFS

		一种在文件系统中对上层文件系统提供通用的文件操作能力，并调用下层具体文件系统的接口完成相应操作的结构，可以屏蔽掉不同文件系统间的差异。



		

		

		

		



		

		

		

		



		

		

		

		








[bookmark: _Toc492996274][bookmark: _Toc13216671]概述

【关键内容】

介绍系统定位，版本定位，对于面对的客户和市场范围，基于系统需求分析的输出，明确说明版本系统设计要达成的目的。

对本方案的概括描述。简述本产品/特性背景信息，并说明本文档包含的主要内容、适用范围等。

【参考信息】

可以参考《系统需求分析说明书》《产品领域可信实施策略》

【样例示意】

本系统作为面向运营商市场的NFV-I电信云平台产品，主要面向国内的三大运营商的电信设备云化场景提供云基础设施的解决方案。产品可以独立软件产品形态上市，也可以被集成到云化电信设备系统中作为系统的基座。支撑的产品线包括华为公司的云核，网络，无线等。

[bookmark: _Toc13216672]目的

【关键内容】

本文档以***设计文档以及AR分析为指导，对子系统中XX模块或XX特性的功能进行设计，明确主要数据结构和主要处理过程，作为今后的编码阶段的输入和编码人员、测试人员的指导。

注意：本文档后续描述的章节都不是必须的，可根据实际情况裁减

[bookmark: _Toc13216673]范围

【关键内容】

描述特性背景及适用范围

备注：请参考如下示例

[bookmark: _Toc9887449]表X：特性场景相关性分析

		场景1

		场景2

		场景3

		场景4



		√

		√

		√

		







[bookmark: _Toc13216674]特性需求概述

需求情况，简要介绍特性是什么，解决什么问题。当前版本策略

例如

[bookmark: _Toc9887450]表X：特性需求列表

		需求编号

		需求名称

		特性描述文档名

		特性描述

		备注



		123456789  

		*****

		***设计文档.docx

		支持功能

提供业务能力

		



		

		

		

		

		





[bookmark: _Toc13216675]需求场景分析

[bookmark: _Toc13216676]特性需求来源与价值概述

【关键内容】

描述该特性需求来源或背景，比如：XXX竞争对手分析、XXX客户需求、XXX内部优化等。描述该特性对用户带来什么具体价值，如果没有该特性，对客户或竞争力带来什么损失。

[bookmark: _Toc13216677]特性场景分析

【关键内容】

描述该特性的业务使用场景

内容包括：

1）场景触发条件及对象：什么角色/工具/接口等在什么具体情况下使用该特性，使用对象技能如何？

2）使用时间及频度

3）描述该特性主要有哪些场景、子场景及关键任务操作。

[bookmark: _Toc13216678]特性影响分析

描述该特性在整个系统中的位置及周边接口。其涉及的网元、部件或服务，及其依赖关系。描述该特性有哪些关键约束或特性冲突。

与其他需求及特性的交互分析：

平台差异性分析：

兼容性分析：



约束及限制：



[bookmark: _Toc13216679]硬件限制

【关键内容】

简单描述承载子系统的硬件约束，主频，内存，线程数及其它对软件有影响的硬件特点 

如有，给出规避方案。

[bookmark: _Toc13216680]技术限制

【关键内容】

操作系统：

编程语言：

如有，给出规避方案。

[bookmark: _Toc492996277][bookmark: _Toc13216681]对License的影响分析

【关键内容】

明确系统License相关的假设条件和约束要求，承载对于系统License的需求的实现设计。例如License授权基于的量纲，授权的方式是在线激活还是离线加载等技术方案选择。

【参考信息】

可以参考《系统需求分析说明书》

[bookmark: _Toc492996278][bookmark: _Toc13216682]对系统性能规格的影响分析

【关键内容】

明确系统容量规格，基于系统运行资源的设定条件。具体的实现在性能设计的章节展开。

【参考信息】

可以参考《系统需求分析说明书》

【样例示意】

系统运行的基础资源配置为：系统内存容量要求大于8GB，存储空间容量大于100GB，在此基础资源条件下，系统满足1000xx的系统管理规模。最大规模本版本限定支持到1万。 

[bookmark: _Toc492996279][bookmark: _Toc13216683]对系统可靠性规格的影响分析

【关键内容】

系统对于可靠性指标的假设和约束，例如在预设的条件下要支持x个9的目标等。系统设计要承载领域可信实施策略和架构设计的设计需求

【参考信息】

可以参考《系统需求分析说明书》《产品领域可信实施策略》 

[bookmark: _Toc492996280][bookmark: _Toc13216684]对系统可信相关的安全性、韧性、隐私的影响分析

【关键内容】

系统对于安全性指标的假设和约束，例如在预设的条件下要支持xx攻击防护量的目标等。系统设计要承载领域可信实施策略和架构设计的设计需求

【参考信息】

可以参考《系统需求分析说明书》《产品领域可信实施策略》

[bookmark: _Toc492996281][bookmark: _Toc13216685]对系统易用性的影响分析	

[bookmark: _Toc492996282][bookmark: _Toc13216686]对系统可服务性的影响分析

[bookmark: _Toc492996283][bookmark: _Toc13216687]对系统兼容性的影响分析

[bookmark: _Toc170222129][bookmark: _Toc170818064][bookmark: _Toc170222130][bookmark: _Toc170818065][bookmark: _Toc492996288][bookmark: _Toc13216688]与其他重大特性的交互性，冲突性的影响分析（可选）



[bookmark: _Toc13216689]友商实现方案分析

【关键内容】

该特性的在友商的实现机制，对比分析，优劣性对比

[bookmark: _Toc13216690]特性/功能实现原理

[bookmark: _Toc170222121][bookmark: _Toc170818056][bookmark: _Toc170222122][bookmark: _Toc170818057][bookmark: _Toc170222124][bookmark: _Toc170818059]【关键内容】

设计需求来源于《系统需求分析说明书》，《架构设计说明书》，《系统设计说明书》

【参考信息】

可以参考《系统设计说明书》

[bookmark: _Toc13216691]总体方案

该章节主要阐述该特性的详细设计，包括选择什么器件，使用什么算法，架构如何布局，打算UI如何呈现，希望获取什么用户信息支撑后续设计等。

从整体处理流程上来看，XX特性包含多个关键场景，根据场景分析和系统分解，XXX特性涉及以下X个子系统：XXX，XXX，XXX算法， UI界面。

定义设计原则、对接原则



系统架构描述





方案整体架构图

例如：

[image: ]

[bookmark: _Toc9887444]图X：方案总体实现原理图

[bookmark: _Toc170222136][bookmark: _Toc170818071][bookmark: _Toc492996289][bookmark: _Toc13216692]特性功能性设计

描述该功能/特性设计的整体思路，包括如何划分至当前Use Case的，划分的依据，理由。特性的整体Use Case图，下面各章节针对每个Use Case进行时序分析与分解分配。

[image: ]

功能/特性性设计过程说明，系与上下游活动的关系，以及设计各活动顺序：

①输出实体关系分布图 

②输出Use Case时序图（主场景一个，扩展场景一个） 

③模块接口定义

模块接口定义输出模块接口列表、模块依赖图 

④Story划分/依赖分析（与③同步进行）： 

Story划分/依赖输出Story列表，依赖关系图 

⑤输出每个模块的类图 

⑥输出story的时序图、类图



[bookmark: _Toc492996291][bookmark: _Toc13216693]XXX Use Case实现

主要在Use Case描述的基础上抽取出Boundary、Control、Entity，并以时序图的形式表现其交互过程，后续将以此为依据，识别特性设计与Story的分解关系，为后续Story设计提供依据，描述性信息可以参考Use Case描述文档。

[bookmark: _Toc492996292][bookmark: _Toc13216694]设计思路

说明Use case实现的思路

[bookmark: _Toc492996293][bookmark: _Toc13216695]实体关系分析

本章节完成系统中实体识别以及实体关系分析，目的是为Use Case实现是提供实体输入，同时指导类设计与数据库设计。方法通过Use case描述提取系统的Entity，可以逐步细化得到系统主要的实体集合。如果说时序图展示了实体之间动态的交互关系，那么实体关系分布图显示了实体之间的静态的关系，包括实体分配到哪些模块等。

如下：实体关系分布图

[image: C:\Documents and Settings\Administrator\桌面\EA2745.png]

[bookmark: _Toc492996294][bookmark: _Toc13216696]实现分析  

本章节描述Use Case实现过程。使用时序图描述Use Case在所有场景（主场景、扩展场景）下与系统的交互过程。

时序图描述对象之间交互建模的方法，清晰地表示出了对象之间消息传递的顺序，但不表达对象之间是如何连接的。使用时序图来描述Use Case的主成功场景和扩展场景，主要是描述各实体之间的交互关系，因此在描述时序图之前，需要先在Use Case的基础上抽取出Boundary, Control，Entity。其中一个时序只能有一个Boundary, 一个Control，可以有多个Entity。通过时序图来展示用户通过系统的Boundary与系统交互时系统内部的实现关系。

如：下图

[image: ]

[bookmark: _Toc492996295][bookmark: _Toc13216697]Story划分及依赖分析（Use Case分解为Story）

根据特性对应的Use Case来划分Story。Story划分时可以参考以下两种策略：

1.依照Use Case场景划分：主成功场景，各扩展场景依次划分。（纵切法）

2.按照Use Case操作步骤划分：拉通主成功场景，各扩展场景中用户的同一操作步骤进行划分。（横切法）

两种划分方法出可以结合使用，同时结合STORY的INVEST原则。

活动输出：Story列表及Story依赖关系图 



注意：Use Case分配与story划分是同步进行的

[bookmark: _Toc492996296][bookmark: _Toc13216698]模块设计

[bookmark: _Toc492996297][bookmark: _Toc13216699]分配模块接口职责（可选）  

本章节完成Use Case与模块以及Story对应关系。按照特性设计跟踪表将所有Use Case分配到模块以及Story。每个Use Case下的主成功、扩展场景以及非功能需求，检查Story与消息、模块的对应关系，不存在横向或纵向全空，否则Story与消息可能遗漏。

特性下的功能性需求和非功能性需求（参考设计约束）都要在这里做完分解分配，分解至Story，由Story设计保证功能性需求与非功能性需求的实现。

[image: ]案例：Use Case主场景所使用的方法，分配到对应的模块以及对应的Story。如图



[bookmark: _Toc492996298][bookmark: _Toc13216700]模块接口定义

本章节根据模块划分和Use case实现分析，识别出模块及模块间的接口，及其交互关系，输出模块接口、模块依赖图 （模块与接口之间的关系，模块内重要的类之间的关系）

[image: ]【模块接口定义】



[bookmark: _Toc492996299][bookmark: _Toc13216701]Story设计

系统分析阶段最基本的要求是由系统设计人员完成关键story的设计

[bookmark: _Toc492996300][bookmark: _Toc13216702]类设计

以类图的形式描述story的功能需求和非功能需求的静态结构

[bookmark: _Toc492996301][bookmark: _Toc13216703]实现设计

以时序图的形式描述story的功能需求和非功能需求的实现过程

[bookmark: _Toc492996302][bookmark: _Toc13216704]特性下的非功能需求设计

特性下的非功能需求需要分解到对应的Story来承载，详细设计过程请参考以下几点：

1、针对此特性的非功能需求，修改分析类职责、关系，或增加的分析类

2、为新增的分析类修改Use Case时序图

3、所有分解到Use Case的非功能需求，在Use Case分解时分解到功能Story或单个Story，一般情况下，要求功能Story承载非功能需求（即非功能需求不单独划分Story，功能Story实现包含非功能需求的实现），只有当该非功能需求实现工作量大时可以单独分解为一个Story。

特性下的非功能分解到Story

		需求对应IR （包需求中的IR）

		需求描述

		分解至Use Case

		分解至Story



		IR.AMS5080.Reliability.01

		IPTV容量预评估特性可管理5000个网元，其余特性可管理500个网元

		

		



		IR.AMS5080.Reliability.02

		周期采集时间最大为7*24小时，采集间隔最小15分钟

		

		





4、修改每个模块的类图

5、修改story的时序图、类图

6、对于无法保证的非功能需求设计（如性能），需要对设计进行简单实现，以验证设计的正确性。如设计达不到预期，需要修改设计。

[bookmark: _Toc13216705][bookmark: _Toc492996317]可靠性/可用性/Safety设计

[bookmark: _Toc9461826][bookmark: _Toc13216706]可靠性设计原则

可靠性领域在架构与系统设计阶段重点关注的系统特性和系统需求包括：

（1）故障管理需求；

（2）数据可靠设计

（3）过载控制设计；

（4）系统冗余设计；

（5）系统防呆设计，包括人因差错可靠性领域，建议关注预防配置错误、预防硬件误操作相关特性

（6）灾备设计（可选）

其中容灾需求特性由单独容灾解决方案设计文档描述分析，可以不在本文档展开

（7）升级不中断业务需求【待补充】

[bookmark: _Toc9461827][bookmark: _Toc13216707]故障管理设计

[bookmark: _Toc13216708]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

面向故障进行设计补充是可靠性提升的重要手段，可以结合故障模式库以及产品、服务的故障描述进行分析。业务特性需要在接口调用时充分考虑失败场景并进行相应补救处理（可以选择重试、回退，或者其他组合策略）；同时应充分考虑进程级别、系统级别、主机级别的各类故障的检测，优先通过自愈机制降低故障影响，并且在无法自愈时必须进行告警通告。

1. 提供关键进程的基于业务状态的健康检查机制，并可以通过重启手段可以完成自愈

2. 运行环境的资源类监控以及阈值告警，防止资源泄露最终导致业务故障

3. 在VM中运行的服务需要充分考虑到OS卡死、磁盘无法读写、进程得不到调度、状态等常见场景的处理

4. 考虑物理机、网络、数据中心故障场景，通过业务自身进行感知并进行倒换、隔离、告警等处理

要求明确输出设计规格指标：

		可靠性指标

		规格值

		备注



		进程故障检测周期、故障自愈周期

		30s

		



		资源类检测周期

		 < 3min

		



		资源阈值

		…

		



		并发能力规格

		…

		



		…

		…

		







[bookmark: _Toc9461828][bookmark: _Toc13216709]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc9461829][bookmark: _Toc13216710]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块FM）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc9461830]通常使用UML中的行为图描述功能的行为，例如用例图、活动图、序列图、通信图、状态机图等。

[bookmark: _Toc9461831][bookmark: _Toc13216711]资源的吊死保护设计

[bookmark: _Toc13216712]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

所有高危操作、删除类操作都应该提供防呆能力，防止误操作导致的问题。例如可以考虑如下几个方面

1. 删除、破坏性修改需要提供高危提示以及二次确认，页面焦点默认“取消”。用户可见接口（cli以及web页面）都需要考虑，包括开源组件提供的命令接口。

2. 批量、全选等操作需要明确显示出选择的数量，并能够取消之前选择

3. 对重启节点操作需要提前检查是否影响客户VM运行，给出明确提示建议操作

4. 所有高危操作需要记录审计日志

5. 对系统进行部署方式调整时，需要考虑部件之间的业务依赖关系防止循环依赖，特别需要针对全局上下电、部件替换、扩容等流程进行分析



[bookmark: _Toc13216713]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216714]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc9461832][bookmark: _Toc13216715]资源保护和锁设计

[bookmark: _Toc9461833][bookmark: _Toc13216716]冗余设计

[bookmark: _Toc13216717]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

描述冗余设计，服务自身根据业务分为主备、集群两类进行设计说明，同时增加容灾场景的设计考虑，并且应说明分离部署的要求

1. 主备冗余设计

a) 主备状态检测机制，可以结合故障模式库以及“IAAS服务可靠性设计建议&故障处理”中的故障描述进行分析。优先基于服务业务状态的故障检测，需要能够覆盖进程、VM内资源（磁盘丢失）、网络断联以及物理主机故障场景。

b) 主备倒换机制（omm-ha、keepalived），特别应该说明脑裂场景的设计，以及在脑裂后处理策略。

c) 对于涉及数据类的主备服务，必须考虑脑裂场景；避免出现双主、双备场景后，如果出现后要在主备变化前进行数据一致性检查，主备倒换过程优先保证数据倒换后不丢失。

d) 倒换应有告警上报

要求明确输出设计规格指标：

		可靠性指标

		规格值

		备注



		主备检测周期

		30s

		



		主备倒换时间

		 < 3min

		



		…

		…

		





2. 集群冗余设计

a) 前端负载分担组件提供自身健康状态检测及告警

b) 后端处理单元故障（包括但不限于资源不足、进程阻塞）主动通知到前端LB组件暂时将此节点隔离

c) 前端负载分担组件对后端集群节点进行基于业务能力的健康检查探测，防止将请求发送给异常节点导致业务受损，防止健康心跳检测无法发现节点业务故障

d) 多后端节点故障需要检测告警

e) 集群间提供机制防止非法节点加入集群

要求明确输出设计规格指标：

		可靠性指标

		规格值

		备注



		LB对后端检测周期

		30s

		



		后端故障后LB对其隔离时间

		 < 90s

		



		故障恢复后LB取消隔离时间

		30s

		



		…

		…

		





3. 容灾场景仲裁对接设计

a) 主备类集群服务需要对接云平台仲裁服务，符合云平台仲裁服务对接规范

b) 在站点故障场景：管理面服务，根据仲裁结果跨AZ自动切换至非故障站点。切换时间<3min

c) 三节点类集群，部署在第三方仲裁站点的服务组件，应尽量避免向其复制管理数据，禁止复制业务数据，应仅保留集群选举机制。

d) 要求明确输出设计规格指标：

		可靠性指标

		规格值

		备注



		仲裁对接探测周期

		30s

		



		切换时间

		 < 3min

		



		在第三方站点部署占用资源（IOps、网络带宽）

		…

		



		…

		…

		







[bookmark: _Toc13216718]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216719]功能实现原理和行为描述

[bookmark: OLE_LINK1]描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc9461834][bookmark: _Toc13216720]备份设计

重点描述系统配置、关键数据等的备份和恢复方案

[bookmark: _Toc9461835][bookmark: _Toc13216721]升级不中断业务设计



[bookmark: _Toc13216722][bookmark: _Toc278458743][bookmark: _Toc413337180]Function Safety设计

针对Function Safety的工程方法主要有如下所示：在针对对应需求开展实现设计时，可以考虑采用一下的工程方法进行分析：

形式化设计

Safety工程方法

危害性分析

检查表/真值表

共因失效分析

前后可追溯

事件树分析

FMEA/FTA

防御性编程

失效断言编程

SIL分解

功能安全管理体系



[bookmark: _Toc13216723]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

Function Safety设计需要考虑软件失效条件下的危害性因素，系统防呆。特性设计阶段需要参照《产品领域可信实施策略》、《系统架构设计说明书》、《系统设计说明书》等的Safety规格，分析特性引入之后的影响，或者特性本身的防呆设计。



		Safety指标

		规格值

		备注



		进程故障检测周期、故障自愈周期

		30s

		



		资源类检测周期

		 < 3min

		



		资源阈值

		…

		



		并发能力规格

		…

		



		…

		…

		







[bookmark: _Toc13216724]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216725]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块FM）的动态交互，以实现本功能（包括附属的非功能需求）。

通常使用UML中的行为图描述功能的行为，例如用例图、活动图、序列图、通信图、状态机图等。



图X：样图：处理流程示意图



[bookmark: _Toc527750036][bookmark: _Toc13216726]安全/隐私/韧性设计

[bookmark: _Toc13216727][bookmark: _Toc527750344]特性的安全/韧性相关的设计

设计方法参考《系统设计说明书》模板

如果产品本版本包需求规划中明确要求通过类似CC、FIPS、27001等安全标准认证，则需要分析认证标准中的安全需求；如果产品不需要参加类似安全认证，本章可以自行选择完成。下面的小节可选，视产品通过认证标准中的具体安全需求而定。

[bookmark: _Toc13216728]身份识别和认证设计

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216729]安全管理设计

安全管理的功能需求，即需要提供哪些安全管理功能，以及是否根据不同的管理功能定义不同的安全管理的角色和对象，以及相应的授权管理

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求，

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216730]会话安全设计

对会话管理的安全需求，包括会话类型选择，会话是否需要加密，以及所能访问的资源属性。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216731]数据保护与访问控制设计

说明哪些数据需要进行访问控制，是否需要残留数据处理，是否需要对外部数据进行认证，TSF间数据传递的安全性保证需求

数据的完整性保护 和 数据的机密性相关的需求放在这里进行描述。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216732]加密及密钥管理设计

说明哪些数据需要加密，哪些场景下需要加密，通信还是存储，是否引入密钥管理机制。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216733]安全审计及攻击检测设计

总体安全需求分析阶段，主要围绕四个方面：审计的事件覆盖范围（哪些操作类型需要进行记录），审计数据的存储位置（集中式分布式），以及是否需要审计事件的自动分析和告警，是否有入侵检测或异常检测方面的需求。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216734]系统韧性设计

主要的访问方式，是否需要抵御拒绝服务攻击DDOS。是否有失败容忍的需求，以及是否有服务优先级的要求，以及在资源分配方面是否有优先分配的需求。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216735]防抵赖设计

说明在业务流程中，重要数据信息的传递和关键操作是否有防抵赖方面的需求，一般而言防抵赖方面的需求与业务相关，主要发生在不信任的实体之间

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216736]安全风险隔离

【关键内容】

（注：就目前技术现状而言，对大多数系统或安全功能而言，无法从理论上做到觉得绝对的安全可靠，因此通过隔离技术有效防范安全风险在整个系统内容的蔓延，也就成为重要的安全保证技术之一。该技术保证其它某控制措施万一失效时，可以将安全风险控制在一个较小的范围内，很多安全认证标准包括CC标准等都对风险隔离有明确的要求，因此在进行安全设计时，安全风险隔离需要重点考虑）

本小节主要描述系统在隔离方面的安全需求，通常情况下，隔离意味从物理上或逻辑上，将系统划分为多个域或功能区（根据最小权限的设计原则，通过域隔离，尽量缩小资源共享和权限的范围），并对域间的访问和资源共享进行隔离和控制。

常见的安全隔离的维度主要包括：

（1） 功能类型维度。如安全功能与非安全功能的逻辑隔离。

（2） 功能层次隔离。如有些企业用户提出，外部用户不能直接访问内部的数据库，必须经过具有一定安全控制功能的表示层或者服务层才能间接访问数据库的数据。

（3） 空间或地址隔离，包括内外部网络隔离。

（4） 硬件端口隔离。

（5） ……

另外，产品现在考虑风险隔离时，也需要详细分析来自于用户或领域内的具体需求，比如德电对安全隔离提出了非常明确的需求。

产品线安全设计人员根据产品具体情况选取合理的一个或多个维度，进行风险隔离需求分析。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216737]初始启动安全

【关键内容】

（注：任何系统的功能正常运转都要初始启动的可信性作为基础安全保障，正常启动流程被非法篡改、如引导区病毒，在很大程度上意味着系统可能被非法控制。该小节主要描述系统/产品在启动方面的安全保证需求）

梳理产品的启动流程所涉及到的资源以及实体，为这些资源和实体的安全保护阐述初始启动的安全需求。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc13216738]自保护

【关键内容】

系统自保护是系统正常运行和其它安全机制正常发挥作用的基础。

该章节重点描述以下需求的设计实现：系统是否需要对安全功能机制需要特殊的保护，包括安全功能逻辑和相关数据的保护，以及自测试能力（即是否能够检测出被篡改）。

动态度量相关的安全需求设计实现也可以放在这里。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216739]防迂回

【关键内容】

防迂回要求数据访问和系统功能使用必须进行相应的管控，而且这种管控是不可绕过的。这里 主要从数据访问和系统功能使用的角度来进行防迂回的安全需求分析，即详细分析哪些数据的访问和功能使用需要进行仲裁。 如：用户进入前需要进行相应的认证和控制，数据库的访问需要进行控制等。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216740]可信路径/通道

【关键内容】

系统与外部通信的安全性是否可信，是否存在欺骗，冒充，以及篡改的可能。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216741]增强韧性的途径和方法

采用系统的工程方法

1、分析产品的使用环境；

2、选择合适的分析框架；

3、将新的技术和实践集成到系统架构、设计和操作流程；

4、做好基线评估和差距分析，选择合适的方案和技术；

应用新的技术

1、主动防御技术：激活保护措施、网络欺骗、主动\MTD方法等；

2、新的技术应用：例如AI人工智能技术的应用；

人为因素管理

1、人为因素（政策、心理、组织和文化）在网络韧性的级联故障和漏洞路径中至关重要。

2、专业化的培训、开放的信息和沟通渠道；

3、与时俱进的业务流程和操作规范；

4、通过制定规则减少内部威胁；

经济效益的权衡

1、经济学的基本原理为基础，采用效益-成本分析(BCA)框架作为辅助决策。

2、分析缓解策略和韧性策略，提供决策支持。

采用主动防御技术加强网络韧性

主动防御包括各种自动化和以人为本的活动，这些活动试图解决静态防御措施的不足。静态安全控制是为了阻止已知的攻击而开发的，通常不能阻止未知的攻击，比如“零日”漏洞，这些漏洞在向软件供应商和安全社区公开之前就被积极利用。

一个成功架构的安全系统或应用程序应该包括被动防御和主动防御，前者不需要人工交互就可以添加保护。主动防御解决方案应该包括以下属性的一些组合:

· 威胁和/或漏洞不可知论

· 保护机密性、完整性和可用性的韧性故障模式

· 攻击表面的多样性或突变

网络缓解的广义定义是在网络攻击之前或期间采取的任何行动，以防止财产损失或数据丢失，或访问数据和操作能力损失。

网络缓解技术包括主动和被动两种方法。主动方法试图在攻击成功之前阻止它，而被动方法则尝试在攻击发生时识别成功的攻击，并相应地关闭攻击向量，尽可能地防止破坏或中断。

表1  增强网络韧性技术的实施方法

		网络韧性技术

		有代表性的方法

		



		AR：自适应响应

		动态调整

动态资源分配

自适应管理

		



		AM：分析监控

		监控&损伤评估

传感器融合分析

恶意软件&法医分析

		



		CD：协同防御

		技术纵深防御 

协同&一致性分析

		



		DC：欺骗

		混淆处理

不仿真/不信息

误导/模拟

		



		DV：分集

		架构多样性/异构性

设计多样性/异构性

合成多样性

		信息多样性

命令、控制、通信路径分集

供应链分集



		DP：动态定位

		传感器功能迁移

网络资产功能迁移

		资产流动性

分布式功能



		DR：动态表示

		动态映射&分析

动态威胁建模

任务依赖&状态可视

		



		NP：非持久化

		非持久化信息

非持久化服务

非持久连通性

		



		PR：权限限制

		权限管理

基于特权的使用限制

动态权限

		



		RA：重新分配



		清除

卸载/外包

		限制

更换



		RD：冗余

		保护备份恢复

剩余容量

复制

		



		SG：分段/隔离

		预定义分群

动态分段/隔离

		



		SI：完整的完整性

		完整性/质量检查

来源跟踪

行为校验

		



		UN：不可预测性



		时间不可预测性

上下文不可预测性

		







[bookmark: _Toc13216742]Low Level威胁分析及设计

采用SecDesign进行low level威胁分析与设计。



[bookmark: _Toc384909218][bookmark: _Toc418176694][bookmark: _Toc527750348][bookmark: _Toc13216743]2层数据流图

Low level数据流图（2层数据流图）主要绘制具体的业务特性中数据的交互过程，该层数据流图需要能够描述清楚整个业务的交互过程，若涉及开源软件，需将开源软件作为产品的一部分进行整体的Low Level威胁分析。

	2层数据流图的例子：

[image: ]

数据流图元素及说明如下表所示：

		元素

		符号

		描述



		外部交互方

		



		能驱动系统业务，但不受系统控制的人和物(如用户，管理员，第三方系统等).通常表示目标系统的输入/输出。涉及到个人数据需在元素概述中详细列举元素涉及的高、中、低影响的个人数据。 



		处理过程

		



		一个过程执行一个任务时的逻辑表示，例如Web Server 、ftp server、LMT server



		数据存储

		



		数据存储表示文件、数据库、注册表项、内存等 。涉及到个人数据需在元素概述中详细列举元素涉及的高、中、低影响的个人数据。



		数据流

		



		数据在系统中的移动方向，如网络通讯、共享内存、函数调用等。涉及到个人数据需在元素概述中详细列举元素涉及的高、中、低影响的个人数据。



		信任边界

		



		当数据流穿越不同的信任级别(区域)时，就存在信任边界，例如从用户态到内核态，从客户端到服务端等。







[bookmark: _Toc384909219][bookmark: _Toc418176695][bookmark: _Toc527750349][bookmark: _Toc13216744]业务场景及信任边界说明

针对数据流图，描述业务场景，描述数据流图中主要元素在业务场景中的作用；

对信任边界进行说明



[bookmark: _Toc384909220][bookmark: _Toc418176696][bookmark: _Toc527750350][bookmark: _Toc13216745]外部交互方分析

针对数据流图中外部交互方进行威胁分析，外部交互方需要分析仿冒和抵赖两种威胁

		元素名称

		XXX



		元素概述

		对分析的元素进行描述，如涉及收集或处理个人数据，需详细列出系统中被收集或处理的高、中、低影响的个人数据，个人数据分级可以参考8.1.2个人数据分级表。

高影响个人数据：

中影响个人数据：

低影响个人数据：



		
仿冒（S）

		风险级别

		高/中/低



		

		影响

		影响等级:(高/中/低)

影响描述:如下:

如果系统被攻击，业务将会受到什么影响？例如：

1、如果网管被仿冒，攻击者可以给设备下发任意配置命令，影响业务的正常运行。





		

		已有消减措施

		针对该威胁，系统已经采取了哪些防范措施？请在此处详细描述。例如：

1、在使用帐号密码方式登录到网元时，需要通过认证。认证包括本地认证和radius集中认证，这两种方式需要管理员配置。

2、系统中存在默认帐户和密码。如果默认密码没有修改，系统会不断产生告警，提示用户修改。



		

		可能性(Exploitability)

		威胁的可能性描述也就是设计缺陷如何被利用的描述，这里有两种描述方式：第一种：对于高风险缺陷必须描述攻击路径；第二种：对于中低风险缺陷可通过文字描述；攻击路径可选，下面是这两种方式的样例

缺陷1：

攻击路径：（可选，对于高风险威胁，必须写攻击路径；对于中低风险可选）

结合“已有消减措施”中的缺陷和不足，探讨可能的攻击路径，并通过画图的的方式将攻击路径描述出来，在每个攻击路径的叶子节点是该攻击利用的设计缺陷，并对该条缺陷进行定级

例子：某设备仿冒LMTClient的攻击路径如下：







缺陷2： 

:描述：网元的证书私钥硬编码，攻击者获取到软件包后通过逆向能够获取到私钥，仿冒网元接入。



缺陷2风险等级：中《利用技术条件（高/中/低）/接入位置（近端访问/内部网络访问/外部网络访问）》



对于消减措施已经是最佳实践，当前设计无缺陷，描述如下：

当前设计无缺陷，风险低



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		针对“已有消减措施”中的缺陷和不足，适当增加一些防范措施。例如：当首次登录时，强制用户修改默认密码。

		根据威胁的“风险等级”、工作量、版本策略等因素制定落地计划。例如：当前V100R001C00B012版本落地。



		

		

		

		



		
抵赖（R）

		风险级别    

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
隐私（P）

		风险级别

		高/中/低



		

		影响

		影响等级:(高/中/低)

影响描述:如下:

如果系统中存在XX隐私问题，公司或个人将会受到什么影响？例如：

1、如果某APP应用没有提供隐私声明，收集个人数据中包含高影响个人数据，用户无感知，公司将会遭到法律投诉或罚款。



		

		已有消减措施

		针对该隐私问题，系统已经采取了哪些措施？请在此处详细描述。例如：

1、APP应用首次运行时提供隐私声明，并获得用户明示同意。



		

		可能性(Exploitability)

		对于高风险的隐私问题，我们需要写出发现隐私问题需要怎样的技术手段。

例如：APP应用首次运行时提供隐私声明并获得用户同意，但没有提供再次查看隐私声明和记录用户同意时间的功能，可能用户会抵赖，投诉公司没有提供隐私声明。

如果消减措施已经是最佳实践，当前设计无缺陷，描述如下：

当前设计无缺陷，风险低



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		针对“已有消减措施”中的缺陷和不足，适当增加一些防范措施。例如：在APP应用中提供再次查看隐私声明的功能，并在隐私声明底部显示在*年*月*日获得用户同意。 

		根据威胁的“风险等级”、工作量、版本策略等因素制定落地计划。例如：当前V100R001C00B012版本落地。







[bookmark: _Toc384909221][bookmark: _Toc418176697][bookmark: _Toc527750351][bookmark: _Toc13216746]数据流分析

针对数据流图中的数据流元素进行威胁分析，外部交互方需要分析篡改、消息泄漏、拒绝服务三种威胁

		元素名称

		XXX



		元素概述

		对分析的元素进行描述，如涉及收集或处理个人数据，需详细列出系统中被收集或处理的高、中、低影响的个人数据，个人数据分级可以参考8.1.2个人数据分级表。

高影响个人数据：

中影响个人数据：

低影响个人数据：



		威胁

		TID



		
篡改（T）

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
信息泄露（I）

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
拒绝服务(D)

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		







根据威胁分析结果，筛选出XXX（如操作系统）安全方面的不可接受的风险，风险对应的规避措施应作为需求进行分析。

[bookmark: _Toc384909243][bookmark: _Toc418176698][bookmark: _Toc527750352][bookmark: _Toc13216747]处理过程分析

针对数据流图中的数据流元素进行威胁分析，处理过程需要分析仿冒、抵赖、篡改、消息泄漏、拒绝服务，权限提升六种威胁

		元素名称

		XXX



		元素概述

		对分析的元素进行描述



		威胁

		STRIDE



		
仿冒（S）

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
篡改（T）

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
抵赖(R)

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
信息泄露(I)

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
拒绝服务(D)

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
权限提升(E)

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		







[bookmark: _Toc384909244][bookmark: _Toc418176699][bookmark: _Toc527750353][bookmark: _Toc13216748]数据存储分析

针对数据流图中的数据流元素进行威胁分析，数据存储需要分析抵赖(特定情况下分析)、篡改、消息泄漏、拒绝服务四种威胁

		元素名称

		XXX



		元素概述

		对分析的元素进行描述，如涉及收集或处理个人数据，需详细列出系统中被收集或处理的高、中、低影响的个人数据，个人数据分级可以参考8.1.2个人数据分级表。

高影响个人数据：

中影响个人数据：

低影响个人数据：



		威胁

		T(R)ID



		
篡改（T）

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
抵赖（R）

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
信息泄露(I)

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
拒绝服务(D)

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		



		
隐私(P)

		风险级别    (Risk Level)

		



		

		影响（Impacts）

		



		

		已有消减措施(Existing Mitigations)

		



		

		可能性(Exploitability)

		



		

		建议消减措施 (Recommendations)

		措施

		落地计划



		

		

		

		



		

		

		

		







[bookmark: _Toc527750354][bookmark: _Toc13216749]缺陷列表





[bookmark: _Toc13216750][bookmark: _Toc295202785][bookmark: _Toc331581573][bookmark: _Toc418176700][bookmark: _Toc527750355]隐私风险分析与设计

本章目的在于帮助产品在做Low Level威胁分析前，分析当前系统是否需要做隐私风险分析。

注：个人数据参考8.1.2个人数据分级表。

[bookmark: _Toc13216751]隐私风险预分析问卷

		序号

		问题

		是否满足

		填写指导



		1

		该产品是否收集或处理个人数据



		是/否

		如果选择是，请填写4.2.1个人数据列表，同时跳到问题2。

如果选择否，在Low Level威胁分析中无需对隐私元素进行分析。



		2

		上一版本是否做过隐私风险分析

		是/否

		如果选择是，同时跳到问题3。

如果选择否，需在Low Level威胁分析中对隐私元素进行分析。余下问题无需回答。



		3

		当前版本是否有新增特性收集或处理个人数据

		是/否

		如果选择是， 需在Low Level威胁分析中对隐私元素进行分析，余下问题无需回答。

如果选择否，跳到问题4。



		4

		当前版本是否存在个人数据收集范围发生变化

		是/否

		如果选择是，需在Low Level威胁分析中对隐私元素进行分析，余下问题无需回答。

如果选择否，跳到问题5



		5

		当前版本是否存在个人数据收集目的发生变化

		是/否

		如果选择是，需在Low Level威胁分析中对隐私元素进行分析，余下问题无需回答。

如果选择否，请将上一版本安全设计说明书附与本章节，在当前本版的Low Level威胁分析中无需对隐私元素进行分析。







[bookmark: _Toc13216752]隐私风险预分析总结

总结共分为以下情况：

1.当前版本不涉及个人数据收集，因此该版本无需做隐私风险分析。

2.当前版本需要做隐私风险分析。请写出产品发往国家（如，XX产品发往欧洲）和所属角色（如，华为直接面向最终用户提供华为XX服务，决定收集的数据类型和使用目的，华为所属角色就是数据控制者），并列出需要做隐私风险分析的新增特性（如 XX特性）。同时刷新4.2.1个人数据列表。



本章描述所有隐私保护需求的设计，需要遵从公司发布的《隐私保护规范》。隐私保护设计主要关注于个人数据的收集、使用、转移、存储和销毁五个阶段。

[bookmark: _Toc13216753]个人数据列表

需详细描述收集或处理个人数据的场景、个人数据类型、处理方法、收集目的、个人数据的保护措施以及数据存留期，个人数据汇总示例如下：





	《个人数据说明》模板下载地址：http://3ms.huawei.com/km/blogs/details/5320761



[bookmark: _Toc13216754]XX需求

3.2.2.1 需求说明

为满足相关的法律要求，涉及收集个人数据的系统应向用户提供法务审核后的符合系统实际情况并符合法律要求的隐私声明，并在必要时需获得用户明示同意。

3.2.2.2 需求设计

1.用户在注册时和产品升级为新版本会向用户提供隐私声明，得到用户明示同意后才可以继续注册流程和升级流程，获得用户同意隐私声明图片如下：



[image: ]

2.IM客户端提供再次查看隐私声明功能，在该界面中会显示用户何时同意隐私声明。



[image: ]s



[bookmark: _Toc13216755]YY需求

 



[bookmark: _Toc13216756][bookmark: _Toc294692477][bookmark: _Toc294858071][bookmark: _Toc492996303]安全隐私保护设计检视

《安全及隐私保护设计检视Checklist》作为可选交付件，各产品线可根据产品实际情况，适配定制分层分级的产品线级/产品级的安全设计检视Checklist，开展设计检视活动。

公司技术规范库链接：

http://w3.huawei.com/ipd/tsl/#!tsl/standard/standard.html?standardId=11035

[bookmark: _Toc13216757]特性非功能性质量属性相关设计

依据前文章节对于特性对系统非功能性质量属性的影响分析，在此展开对应机制设计工作。此处的设计可选，根据相关性开展。如果在《系统设计说明书》中已经比较完整的进行了相关的设计，那么针对特性只需要描述特性可能影响的质量属性即可

根据特性的情况选择相关的诸可性性进行设计。

[bookmark: _Toc13216758][bookmark: _Toc256178321][bookmark: _Toc278268638][bookmark: _Toc294858082][bookmark: _Toc256178312][bookmark: _Toc294692478][bookmark: _Toc294858072]可构建性

[bookmark: _Toc13216759]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

[bookmark: _Toc13216760]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216761]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216762]可测试性

可测试性需求分析方法可采用：交叉矩阵、用户场景方法、分层分段分面方法、规格FDA、故障树、FMEA分析等。

针对特性的运行场景，结合可信个设计需求及韧性设计原则，开展可信的可测试分析

参考资料清单：

参考1：DFT质量属性标准V2.0分解分配要求

参考2：可测试性需求分析指导书V1.0

参考3： 可测试性需求分析模板

参考4：各产品线可测试性需求基线

针对系统的运行场景，结合可信设计需求及韧性设计，开展可信测试分析

[bookmark: _Toc13216763]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

[bookmark: _Toc13216764]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216765]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc13216766][bookmark: _Toc278268635][bookmark: _Toc294858079][bookmark: _Toc278268629][bookmark: _Toc294858073]可演进性

[bookmark: _Toc13216767]设计思想

说明采取的设计思路,概要描述为什么采取本方案。特性向前的兼容性，或者继承

[bookmark: _Toc13216768]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216769]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc13216770]可重用性

[bookmark: _Toc13216771]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

[bookmark: _Toc13216772]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216773]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc13216774]易学习性

[bookmark: _Toc13216775]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

[bookmark: _Toc13216776]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216777]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc13216778]开放性

[bookmark: _Toc13216779]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

[bookmark: _Toc13216780]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216781]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc13216782]兼容性

[bookmark: _Toc13216783]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

[bookmark: _Toc13216784]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216785]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc278268633][bookmark: _Toc294858077]

[bookmark: _Toc13216786]性能

例如：

业务性能：产品提供的业务性能要求

设备性能：产品的配置、容量、处理能力等性能指标

网络类性能：网络能力指标，如接口吞吐量、网络连接能力

[bookmark: _Toc13216787]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

[bookmark: _Toc13216788]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216789]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc256178322][bookmark: _Toc278268639][bookmark: _Toc294858083][bookmark: _Toc13216790]可伸缩性/可扩展性性

[bookmark: _Toc13216791]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

[bookmark: _Toc13216792]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216793]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc13216794][bookmark: _Toc256178325][bookmark: _Toc278268640][bookmark: _Toc294858084]易用性

[bookmark: _Toc13216795]设计思想

说明采取的设计思路,概要描述为什么采取本方案。

[bookmark: _Toc13216796]功能介绍

描述本功能做什么事情，包含哪些需求

[bookmark: _Toc13216797]功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc13216798]其它质量属性

[bookmark: _Toc13216799]成本

例如：

销售毛利率：销售毛利率

制造毛利率：制造毛利率

总成本：产品总体成本要求

产品制造成本：主设备料本、制造费用、包装材料成本等

专利许可费：由于使用专利引起的费用分摊

配套件成本：面向交付的配套件成本

物流成本：运输成本、仓储成本

服务成本：与工程、维护、培训、项目外购件相关的成本

处置成本：回收处理成本

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。



[bookmark: _Toc278268641][bookmark: _Toc294858086][bookmark: _Toc13216800]资料

分析结果：

1、基于用户任务的产品信息内容需求

2、基于用户角色的产品信息交付和获取需求

3、信息内容、表达格式、交付和获取改进需求

4、本产品集合已交付的产品信息用户关注度定量分析

5、本产品集合已交付的产品信息用户获取习惯定量分析

6、基于产品的重用关系表，随产品迭代分析因版本变化导致的信息内容变化需求

7、对已有的信息模型优化需求（可选，随需优化）

此外，信息架构师也应关注如下需求：

资料类全球化需求：资料语言、格式、文化习惯方面的要求

培训资料需求：培训客户、服务工程师需要的资料要求

服务交付类资料需求：与服务交付相关的资料、工程师资料的目标

资料开发需求：资料同源开发、更新及在线帮助接口

其他特殊文档需求：指部分客户特殊要求提供的一些文档。

设计思想

说明采取的设计思路,概要描述为什么采取本方案。

功能介绍

描述本功能做什么事情，包含哪些需求

功能实现原理和行为描述

描述功能实现的原理/方案，以及如何通过各逻辑元素（功能模块）的动态交互，以实现本功能（包括附属的非功能需求）。

[bookmark: _Toc9601181][bookmark: _Toc13216801]可定制性

[bookmark: _Toc9601182][bookmark: _Toc13216802]易集成性

[bookmark: _Toc9601184][bookmark: _Toc13216803]可采购性

在产品的规划、开发设计、量产发货全生命周期阶段，全面考虑物料的选型认证和应用风险，通过物料优选、归一化设计、兼容/替代设计、产品/物料成本管理、生命周期管理等活动，提升外购软硬件/合作产品的可采购性(供应柔性和连续性好、成本具有相对竞争优势、质量符合相关要求等)，使产品具有持续的竞争力。

可以通过分析友商相对应产品物料选型方案，分析物料行业趋势，分析公司内同类标杆产品或者继承性产品物料选型设计，为本产品物料选型、重用设计、演进设计需求提供参考。

[bookmark: _Toc9601185][bookmark: _Toc13216804]可供应性

[bookmark: _Toc256178315][bookmark: _Toc278268630][bookmark: _Toc294858074]可供应性需求要考虑以下方面，如：

标准配置：产品可销售选项按标准配置设计，标准配置设计要满足产品扩容演进的需求。

模块化：产品模块设计满足标准化/平台化要求，满足不同产品的极限应用场景需求。

延迟制造能力：产品设计需要满足延迟制造的需求，进一步降低库存，缩短交付时间。

简免工勘：产品设计考虑简免工勘的需求

生产加工-PCBA：PCBA的器件编码种类数、贴片器件总数、插装器件总数、特殊设备工艺数，以及生产环境的要求（如ESD要求、环保要求）

生产加工-装配：装配容易、简洁，且对单板装配时间、模块装配时间、整机装配时间的要求，工序路线、制造工序简洁化、归一化，以及拆卸返修容易

生产测试需求：单板、模块、整机系统的故障定位准确性、简易性，更多使用内嵌测试，且单板、模块、整机的测试时间短

包装物流需求：包装尺寸、带板运输、二次配货、包装材料复用、装卸、运输、分货等

全球本地供应：产品的设计要从全球化角度分析，模块、单板、机柜与辅料的供应要考虑区域化落地。最终满足高效、准确的交付需求。

软件快速交付：软件自动化交付，license控制要求，包括License要控制的资源和功能清单，版本升级兼容要求，安装维护设计要求，以及界面设计要求。

兼容性：产品设计与实现满足前向兼容、后续演进等需求

SBOM：产品销售项及其步长、量纲等

生命周期：对产品使用寿命、升级周期的要求

行销工具：产品配置报价工具、答标工具、网络设计工具等的要求

销售渠道：对销售渠道的要求

交付能力：客户对产品交付方面的要求:交付提前期、批量供货能力

生产计划需求：配置简化、版本切换、BOM层次等

标准工程WBS/OP/工时基线：工程WBS对网络部署活动进行逐级分解，归纳和定义了网络部署的全部工作范围；OP定义了对应交付范围的操作活动程序。工时基线定义了每个活动的工时要求

标准工程采购ITEM/SOW：工程采购ITEM定义了工程服务采购包，从而指导与支撑工程采购业务活动，它以量纲作为工程量颗粒度；其对应的SOW完成对每条Item的交付活动范围的定义

用户产品文档需求：产品附属资料。产品文档即随机资料

营销资料需求：营销销售过程需要的资料。白皮书、解决方案资料和路标、产品软件和硬件特性的详细知识

版本文档需求：某一软件版本或补丁的所有信息要求

第三方文档需求：外购件、OEM-IN、OEM-OUT对资料的要求

其他需求……

[bookmark: _Toc9601186][bookmark: _Toc13216805]可制造性

[bookmark: _Toc9601187][bookmark: _Toc13216806][bookmark: _Toc256178319][bookmark: _Toc278268634][bookmark: _Toc294858078][bookmark: _Toc256178316][bookmark: _Toc278268631][bookmark: _Toc294858075]可部署性

[bookmark: _Toc256178317][bookmark: _Toc278268632][bookmark: _Toc294858076][bookmark: _Toc9601188][bookmark: _Toc13216807]可服务性

本章节描述全局性的可服务性需求，可从以下方面进行描述：

质量检查（质检）需求：产品开局阶段，工程验收质量检查标准及验收项的需求。

运维巡检需求：产品通过巡检对网络设备进行主动维护，巡检功能包括配置数据正确性、设备运行状态等多方面的检查，描述产品运维巡检功能及检查项的需求。

一键式故障数据采集需求：产品提供一键式远程故障信息收集能力，能够一次性快速、准确的收集告警、日志、系统故障等定位信息，描述产品一键式远程故障定位信息收集功能的需求。

其他可服务性需求如备件（帮助GTS工程师查询可以替换的单板，或帮助行销销售可替代板件的能力）、CEAS（获取设备机框和单板的信息，生成设备信息，输入公司客户设备档案系统的能力)、升级等……

例如：

[bookmark: _Toc256178318]生产预安装：指将能够在公司完成的安装提前在生产发货前完成，包括但不限于单板/模块、内部线缆、版本定制、License文件生产预安装，以及软件类的操作系统、数据库、双机软件等。使一线安装的工作简单再简单，提升交付效率，降低对安装人员的技能要求

硬件安装基础工时：指某典型配置的产品在各种条件具备的前提下，由符合既定技能要求的工程师按既定的资料和质量要求，一次性的完成从开箱验货到机柜上电之间标准工序所花的所有工时；不包括路途和管理工时。降低硬件安装工时，提升硬件安装效率，降低服务成本，支撑GTS降低合作外包价格。牵引研发人员从设计方案上提升产品的可安装性能力。

远程集中调测：指软调人员不用去现场，可以远程集中完成基础数据配置、业务调测、软件质量检查（包括版本补丁的确认）工作。节省软调进站的路途工时和费用，提高工程交付效率，支撑GTS降低合作外包价格

远程集中升级/打补丁效率：指在客户允许的时间维护窗口内，可完成升级/打补丁操作的网元数量。提升升级效率，降低服务成本

一键式升级/打补丁：指进行完必要的参数设置后，仅执行一个操作就完成整个软件的升级，在后续的执行升级/打补丁过程中，用户只需要监控度，不需要进行任何干预（过程中不需要用户进行任何操作，包括确认操作）；在失败的情况下，无需任何参数配置，仅执行一个操作就可完成整个软件的回退，在整个回退过程只需要监控进度，不需要进行任何干预。降低升级对操作人员的技能要求

License安装及维护效率：实现License文件的远程批量安装、失效License文件，并能够远程查询网元License状态、License授权及使用情况，例如：通过网管或工具实现远程安装及维护，以提升License操作效率，降低服务成本。

License可验收：安装License文件后，能呈现出客户购买特性及License授权状态，以支持软件及License在客户界面的验收。

单故障告警数符合率：指对系统注入故障后，产生的告警数小于规定值的故障数量占整个注入故障数量的比值。用于减少设备产生的无效告警，降低用户无效的派单数，提高监控效率。

告警帮助有效性：指通过告警资料或联机帮助中提供的STEP-BY-STEP处理步骤，能准确将告警消除的告警数量与所有告警数量的比值。方便用户自行解决告警，减少GTS工作量

远程数据配置：数据配置的手段上，可以远程配置。在数据配置过程上，简单、高效、少错。具体方式包括GUI配置、批量配置、场景化标准配置、完善配置校验、检查等能力。提升配置效率、降低对人员技能的要求、防止配置人因差错并降低配置错误对网络的影响。

远程巡检：可远程完成设备巡检；提高巡检项目自动化比例；巡检设备批量化；自动分析提示隐患、问题原因和解决建议；跨版本巡检。提升巡检效率、降低巡检人力需求、快速准确发现设备隐患并形成解决办法。

电子标签能力具备：指可更换单元(FRU，不限于主控板、业务板、机框/背板、机柜、电源(含外购/监控)、风扇(含外购/监控)、光模块(含外购)、辅助类板(环境监控/告警监控/时钟/AUX等)等部件)能将拉手条上标签信息电子化，并能够远程采集。能通过各产品线网管进行管理的IT外购设备（小型机/存储/服务器等），同样要能实现标签电子化，并能远程采集。不需要到现场去手抄FRU或IT外购设备的条码，节省进站成本，提升采集效率

全球化设计：

全球化设计：可支持全球应用，明确需要在哪些特定市场应用

软件类全球化：指可支持多语言输入输出、多语言界面、时区夏令时和区域特性，无需修改代码，即能支撑各语言版本

外购件类全球化需求：外购件语言、格式、文化习惯方面的要求

法律法规全球化需求：在软件的本地化过程中应支持当地标准，且确保不违背当地法规

硬件类全球化需求：工业外观设计要求

资料类全球化需求：资料语言、格式、文化习惯方面的要求

解决方案配套：为实现业务功能需要的多网元配套

整机功耗、电源参数、重量、尺寸等技术参数

[bookmark: _Toc9601191][bookmark: _Toc13216808]节能减排

参考本系统相应版本的“节能减排需求说明书”，本文档不做描述。

[bookmark: _Toc13216809]数据结构设计（可选）  

本章节完成数据库结构的设计（数据库表结构，可以使用Power Designer完成），可选章节。

[bookmark: _Toc492996318][bookmark: _Toc13216810]词汇表

		词汇表



		名称

		描述



		Device（网元设备）

		网元设备



		CollectorItem（采集项）

		要到设备上采集的指标项



		FrameInfo（机框版位信息）

		机框版位信息



		OfflineCollectFile（离线采集文件）

		采集工具可以基于用户提供的命令、结果文件进行离线采集，并生成采集结果数据



		DataFile（采集导出文件）

		采集结果导出的zip格式文件



		License

		License



		Log（日志）

		日志文件



		工程

		工程文件



		拓扑

		网络拓扑



		信息模型

		存储网络数据（包括链路、拓扑等信息）



		局点档案报告

		包含局点的网络拓扑信息等



		链路

		网元端口间连接



		存量信息数据

		采集数据，用于拓扑分析



		数据库

		存储采集分析数据



		局点名解析规则

		用于从设备名称解析局点名称，划分子网用



		子网

		将网元分类的概念



		接口

		　





[bookmark: _Toc492996319][bookmark: _Toc13216811]其它说明

[bookmark: _Toc259604180][bookmark: _Toc278268636][bookmark: _Toc294858080]

[bookmark: _Toc13216812]需求分解分配表

描述特性设计分解的全部需求清单。

[bookmark: _Toc13216813]信息需求

可以承载在IDP平台上，或需求分解分配表里。

[bookmark: _Toc492996320][bookmark: _Toc13216814]参考资料清单  

请罗列本文档所参考的有关参考文献和相关文档，格式如下：

作者＋书名（或杂志、文献、文档）＋出版社（或期号、卷号、公司文档编号）＋出版日期+起止页码

张万胜，架构与模块设计.ppt，2009

张万胜，V8架构中的设计模式.ppt ，2010

Len Bass、Paul Clements、Rick Kazman，软件架构实践（第2版），清华大学出版社，2006

D. B. Leeson, “A Simple Model of Feedback Oscillator Noise Spectrum,” Proc. IEEE, pp329-330, February 1966

D. Wolaver, Phase-Locked Loop Circuit Design, Prentice Hall, New Jersey,1991
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  sd 1.1 审计网络配置-主成功场景
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(from Control)
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(from Boundary)


RuleReport


(from Entity)


AuditRule


(from Entity)


ProgramFile


(from Entity)


loop 规则集合


opt 报告配置是否合法


[报告配置合法]


auditConfigration()


openAuditDialog()


loadAuditRule() :


Collection<AuditRule>


loadAuditRule() :


Collection<AuditRule>


selectAuditRule()


selectAuditRule()


saveSelectedAuditRules(Collection<AuditRule>)


:boolean


configReport()


validateReportConfig(String, String)


:boolean


saveReportConfig(String, String)


:boolean


startAudit()


startAudit()


getSelectedAuditRule() :


Collection<AuditRule>


loadProgramFileData()


:ProgramFileData


auditConfig()


generateReport(AuditResult)


showAuditReportResult()


openReport()


openReport(String)


openReport(String)




image5.emf

Boundary/Control/Entity


 


场景


方法/消息 模块/子系统


story 1.1 story 1.2 story 1.3


CollectIPTVInfoBoundary


主场景


selectCollectIPTVInfoTask


addDevice Y


importDevices Y


dragDevices Y




image6.png

e
!
!
!
e

FEEswias smes

3]

huawes. ams5080. network. servieenfo

'

. network. servieqlnfo

IiptyBusinesseatn

huame:

Iiptybusifessraran

]
. moay

huame:
o Imamei. a=5080. mode!

L







image7.png

Control Plane Management Plane

ce PCRF ocs M20001LMT
%
CDR messge Policy Qelivery Chargmg Indicator Configuration

(Ga(Process) (Gx(Process) (y(Process) (OM(Process)
Policy DEIenyp i oiiery __ Rule configurafg

Offine CDR send Online CDR send

Policy DB

COR:
—
CDR(Cache)

SA signature
Database

Policy Delivery -

Data Plane CDR information Policy
Service Policy
= (— Charging DB
(Thread)] - (onine/offine) “Servce Gortrl
7 ! (online/Offine)
/- USer data
\ vmpms/ums —)—
e User Bearer Informati Poli Buffer
eNodeB g/ Saneams) / Y samesage

User data

LPU(Board)

‘SPU(Board)







image8.emf



Microsoft_Visio_2003-2010___11111111111.vsd



image9.emf



Microsoft_Visio_2003-2010___22222222222.vsd



image10.emf



Microsoft_Visio_2003-2010___33333333333.vsd

�




image11.emf



Microsoft_Visio_2003-2010___44444444444.vsd

�




image12.emf



Microsoft_Visio_2003-2010___55555555555.vsd

�




image13.emf

（目标 ）


仿冒 LMT Client


攻击者开发一个与真


实 LMT Client功能相


似的 LMT客户端软件


仿冒的 LMT客户端采用非


SSL模式连接 LMT Server


获取 LMT Server的IP


获取口令文件访问


权限 ， 读取 LMT 


Client的SHA256值


获取 SHA256彩虹表


使用彩虹表破解工具，


破解 LMTClient口令


真实的 LMTClient使用非


SSL与 Server建立连接， 并


通过 Server的口令认证


攻击者使用认证过的会


话访问 server， 绕过口


令认证


攻击者进入 OM内网 ，通


过监听 LMTClient-


>Server链路的会话 ID


（ 缺陷 ） LMT Server兼容


非 SSL模式连接与客户端建


立连接


（ 缺陷 ） 口令存储采用


SHA256， 未加盐


（缺陷 ）LMT Client与


Server之间无会话管理机制




Microsoft_Visio_2003-2010___66666666666.vsd

�


（目标）
仿冒LMT Client



攻击者开发一个与真实LMT Client功能相似的LMT客户端软件



仿冒的LMT客户端采用非SSL模式连接LMT Server



获取LMT Server的IP



获取口令文件访问权限，读取LMT Client的SHA256值



获取SHA256彩虹表



使用彩虹表破解工具，破解LMTClient口令



真实的LMTClient使用非SSL与Server建立连接，并通过Server的口令认证



攻击者使用认证过的会话访问server，绕过口令认证



攻击者进入OM内网，通过监听LMTClient->Server链路的会话ID



（缺陷）LMT Server兼容非SSL模式连接与客户端建立连接



（缺陷）口令存储采用SHA256，未加盐



（缺陷）LMT Client与Server之间无会话管理机制





image14.emf

缺陷列表模板.xlsx




缺陷列表模板.xlsx

Sheet1


			组件/数据流			威胁			整改模块			安全/隐私问题（缺陷）			安全等级			建议消减措施			是否接纳			说明			问题引入版本			问题类别


			处理过程-generalGW			I			generalGW			1、日志中明文打印了token对应的精确位置信息和标签信息			高			1、日志不再打印敏感信息			接纳(当前版本落地)
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Sheet3
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个人数据清单模板 （研发领域） - 安全设计说明书 V1.1.xlsx




个人数据清单模板（研发领域） - 安全设计说明书 V1.1.xlsx

产品信息


			产品/应用的基本信息


			产品线			PDU			产品名称			业务功能描述			版本			接口人			是否涉及敏感数据			部署地点（区域/国家/城市）（可选）			内外网类型
（公司内网或外网）（可选）


			Product Line			PDU 			Product Name			System Description			Version			Contact Staff			have sensitive persional data?			target market(area,country,city…)，Optional			Internal/outside network
Optional 


			填写说明：
产品线名称			填写说明：
PDU名称			填写说明：
产品名称			填写说明：
概要描述产品/系统/应用的功能，使阅读人员能快速的了解			填写说明：
版本信息			填写说明：
接口人信息			填写说明：
是否涉及敏感数据的处理使用，敏感数据的定义参考“个人数据分级表”			填写说明：
产品/系统/应用面向的市场，可以使国家，区域，城市等，填写这个信息是帮助审核人员了解个人数据处理的的国家/地区法规依据			填写说明：
产品/系统/应用用于公司内网还是外网











个人数据清单主表（研发）


						个人数据的应用场景及个人数据生命周期管理																																													产品应用/维护时的个人数据保护措施


						使用个人数据的场景			收集的个人数据项			个人数据分级			个人数据收集的来源和方式
			个人数据收集的合法依据
（请参见备注的例子）			使用个人数据的目的以及安全保护措施			是否是业务必须的(是否是业务必须/是否为营销或者市场调查）			是否可按用户要求进行修改或删除			用户是否可以撤销授权			传输方式(系统内或者向外传输，哪些系统可以访问个人数据)			存储位置			个人数据的存留期限与存留策略
			个人数据的销毁方式			是否跨境转移(向哪些国家转移)			是否向第三方披露（向哪些第三方披露以及披露方式）			个人数据导出方式（接口、命令等）
以及导出时的实现方案（匿名或者假名等）			个人数据导出指导


						涉及产品资料			涉及产品资料						涉及产品资料						涉及产品资料																		涉及产品资料			涉及产品资料									涉及产品资料			涉及产品资料


						填写说明：
个人数据使用的场景，可能某个个人数据会用于多个场景，不同场景下的处理方式可能有差异，所以需要按场景区分个人数据项。
常见场景包括：配置数据、告警数据、日志数据、话统数据、信令、导出内存、数据库信息和内容、文件信息和内容、网元存储设备信息及内容、抓包数据、MR数据、CHR/PCHR数据、现网呼叫码流（呼叫、短信）、网络及系统性能数据、配置管理信息、计费数据、签约数据等。
			填写说明：
相同场景下，处理方式相同的数据项可以合并。			填写说明：
填写个人数据的分级，高、中、低，具体分级标准可以参考隐私保护设计规范中的个人数据分级表；
这里可以复用将安全性设计说明书中内容。			填写说明：
通过什么方式收集的个人数据，可以是用户注册，第三方购买等多种方式。
如直接从数据主体收集，请列出数据主体类型（终端用户、企业用户、供应商、员工）；否则请列出数据源如供应商名称、应用名、数据库

如3GPP协议标准要求。
如果无法确定来源，可以填写为“N/A”。
			个人数据收集是基于何种法律基础，比如用户授权等			填写说明：
1.个人数据被用于何种目的。
2.传输过程中的保护措施，加密传输情况下需要写明加密算法，或传输协议；
3.以什么方式存储（如加密、明文等），以什么方式来访问，是否有相关的访问控制措施
			填写说明：
描述个人数据是否业务必须，即没有此个人数据就无法向用户提供业务功能

例子1:是

例子2:是			填写说明：
如果用户要求删除该信息，是否允许，比如某些非系统功能必须的信息是可以删除的。如日志，如果用于审计目的，就不能基于用户的需求来删除、修改


例子1: 用户不能自行修改，向华为提出修改诉求后，由华为修改。

例子2:用户不能修改			填写说明：
可以撤销的情况下，写清楚何时/或什么场景下撤销；或者是否提供了撤销的接口等			填写说明：
描述个人数据是如何在系统各组件间进行传输的。

例子:终端与后台间的传输采用加密方式			填写说明：
个人数据存储的位置(如，存储在哪个国家），可能系统只是收集信息传递给其他设备，本身并不存储，那就不涉及			填写说明：
1.是否可配置，如果不支持，请填写原因，以便评估风险。
2.默认存留期
3.个人数据的存留期可以是存放X天；
4.如果无法提供存留期，则可以提供存留策略，如，XX条件下删除，时间可配置等			填写说明：
个人数据存留期到期以后需要删除或者匿名化，请填写使用的措施。如果未做删除或匿名化，请填写原因，以便评估风险。			填写说明：
数据是否涉及跨境转移，产品不确定的情况可以填写NA。
如需要，说明数据转移国和数据接收国			填写说明：
数据是否涉及向第三方披露，一般来说，产品是不清楚的，那就NA。
如果需要，向哪些第三方披露
			填写说明：
一般情况下，在系统维护时会涉及数据导出，包括日志，抓包。数据导出应该提供相应的匿名/假名措施，确保在需要导出时，可以对导出的数据中的个人信息进行匿名/假名处理。匿名化方案有3类，说明具体类型，如：1.系统直接导出匿名化；2.离线工具实现匿名化；3.明文导出等。			填写说明：
一般情况下，在系统维护时会涉及数据导出。请描述对应场景下个人数据匿名化导出指导，如：对于通过命令行/参数实施导出、匿名化的情况，请提供命令行和操作方法；对于通过工具进行导出、匿名化的情况，请提供对应工具名称、版本配套关系、获取方式等信息。








			备注：下表简单介绍了六种法律依据类型的描述，并说明了其是否适用于华为业务场景，如果适用列出了相关例子。


			法律依据			描述			是否适用于华为业务场景/相关例子(下述例子不是全集)


			同意			用户已经同意处理其个人资料。			是
例子：
1.在华为ID/华为移动应用等使用过程中收集个人资料（比如电话号码，电子邮件地址，密码，个人资料照片，昵称，生日，姓名，性别等）
2. 在华为Vmall商城或云平台等使用过程中收集个人资料（如电话号码、Email地址、注册用户名、姓名、性别、密码等）
3.收集消费者的个人数据（粉丝俱乐部，新闻简报，比赛和抽奖，活动参与等）


			合同执行			处理是为了履行数据主体作为缔约方的合同，或在订立合同之前在数据主体的请求下需采取的步骤			是
例子-在下述活动中处理个人数据：
1.员工发薪，考勤，绩效，福利，员工服务，培训等
2.培训/认证（根据合同）
3.管理民事合同，比如非员工（个体承包商）/渠道合作伙伴/解决方案合作伙伴等
4.在某些司法管辖区，在保修服务的过程中收集个人资料（如果是根据合同约定）



			法律合规			处理活动是数据控制者符合法规定的义务所必需			是
例子：
1.社会保障
2.报税/税务报告
3.法定保修服务
4. 司法协助（如根据具体国家法律规定）


			保护组织的合法利益等			个人数据处理活动是为了数据控制者或第三方所追求的合法利益所必需的，除非这些利益被要求保护个人数据的数据主体的利益或基本权利和自由所超越，特别是在数据 主体是一个儿童的情况下			是
例子：
1.直销营销目的（用户已是华为客户）
2.防止欺诈
3.确保网络和信息安全，包括防止对电子通信网络未经授权的访问，并停止对计算机和电子通信系统的损坏
4. CCTV监控
5.审计调查
6.应对法律诉讼
7.向主管机关报告可能的公共安全犯罪行为或威胁



			保护数据主体或他人的重要利益			处理是必要的，以保护数据主体或另一个自然人的切身利益			非标准/一般情况下不适用
例子：
1.人道主义紧急救援情况，特别是在自然灾害和人为灾害的情况下。


			保护公共利益			处理是为了履行为了公共利益而进行的任务，或者是执行归属于数据控制者的官方权力			非标准/一般情况下不适用








产品资料包中发布的“个人数据说明”模板


			注意事项			“请注意，为了保障产品功能的充分实现，请您按照产品中的使用说明进行操作。各国法律法规对隐私保护要求不同，该个人数据清单可能不能完全覆盖您所在国法律法规要求的隐私声明需包含的全部信息。”





			个人数据说明			



			使用个人数据的场景			收集的个人数据项			个人数据收集的来源和方式
			使用个人数据的目的以及安全保护措施			个人数据的存留期限与存留策略
			个人数据的销毁方式			个人数据导出方式（接口、命令等）
以及导出时的实现方案（匿名或者假名等）			个人数据导出指导


			填写说明：
个人数据使用的场景，可能某个个人数据会用于多个场景，不同场景下的处理方式可能有差异，所以需要按场景区分个人数据项。
常见场景包括：配置数据、告警数据、日志数据、话统数据、信令、导出内存、数据库信息和内容、文件信息和内容、网元存储设备信息及内容、抓包数据、MR数据、CHR/PCHR数据、现网呼叫码流（呼叫、短信）、网络及系统性能数据、配置管理信息、计费数据、签约数据等。

			填写说明：
相同场景下，处理方式相同的数据项可以合并。


			填写说明：
通过什么方式收集的个人数据，可以是用户注册，第三方购买等多种方式。

如3GPP协议标准要求。
如果无法确定来源，可以填写为“N/A”。
			填写说明：
1.个人数据被用于何种目的。
2.传输过程中的保护措施，加密传输情况下需要写明加密算法，或传输协议；
3.以什么方式存储（如加密、明文等），以什么方式来访问，是否有相关的访问控制措施

			填写说明：
1.是否可配置
2.默认存留期
3.个人数据的存留期可以是存放X天；
4.如果无法提供存留期，则可以提供存留策略，如，XX条件下删除，时间可配置等
			填写说明：
个人数据存留期到期以后需要删除或者匿名化，请填写使用的措施。如果未做删除或匿名化，请填写原因，以便评估风险。

			填写说明：
一般情况下，在系统维护时会涉及数据导出，包括日志，抓包。数据导出应该提供相应的匿名/假名措施，确保在需要导出时，可以对导出的数据中的个人信息进行匿名/假名处理。匿名化方案有3类，说明具体类型，如：1.系统直接导出匿名化；2.离线工具实现匿名化；3.明文导出等。

			填写说明：
一般情况下，在系统维护时会涉及数据导出。请描述对应场景下个人数据匿名化导出指导，如：对于通过命令行/参数实施导出、匿名化的情况，请提供命令行和操作方法；对于通过工具进行导出、匿名化的情况，请提供对应工具名称、版本配套关系、获取方式等信息。




			个人数据需要加密存储，系统导出时直接匿名化个人数据样例（发布时删除） 


			数据库信息和内容：用于设备升级
			设备识别号(IMEI和SN)
			华为系统从用户移动终端收集；
			用于标识用户移动设备
数据通过https传输到后台升级管理服务器
通过AES256-CBC模式加密保存在数据库中，需要管理员权限才可以访问。
			存留期可以配置，默认值为1个月。
			设备识别号超过存留期以后系统自动删除。
			系统导出时直接进行匿名化处理。
			
系统导出时直接进行匿名化处理，具体操作请见用户手册“XXX节 匿名化导出指导”。






			无法提供存留期，通过离线工具对个人数据匿名化样例（发布时删除）   Please delete when release.


			签约数据
			用户姓名
			华为系统从用户收集，管理员录入系统
			用于签约用户个人信息维护。
数据通过https上传到用户信息管理服务器
通过AES256-CBC模式加密保存在数据库中，需要管理员权限才可以访问。
			用户销户以后7天内删除。			用户销户后，管理员手动删除。
			系统导出时直接进行匿名化处理。
			
系统导出时直接进行匿名化处理，具体操作请见用户手册“XXX节 匿名化导出指导”。



			日志数据			MSISDN			从web界面录入，卡开户信息中包括，信息记录到调试日志；
			属于业务配置参数，用于开通业务
通过Http上传到日志服务器
明文存储，仅管理员可以访问
			调试日志满6个月会自动删除；
			系统直接删除，直接释放存储空间给其他数据使用
			日志可导出，web页面可导出，在导出后可以通过匿名化工具做到匿名处理。
			通过离线工具实现匿名化。
离线工具下载地址：http://support.huawei.com/XXX/zh/anony/XXXXXX
工具名称：XXX产品离线匿名化导出工具
版本配套关系：XXXXXX






			（个人数据不会转出EEA等不需要对个人数据匿名化导出，且业务需要明文数据的场景下）明文导出个人数据样例（发布时删除） 


			告警数据			Ip地址			华为系统从用户设备收集			用于标识上报告警的用户设备。
数据通过http上传到告警管理服务器
数据明文存储
安全审计人员可查看
			数据存留期与告警日志的存留期一致，随告警日志删除。
			Ip地址随告警日志删除而删除。
			明文导出。
			NA


			数据库信息和内容：用于邮件接收
			Email Address			租户在workspace管理界面手动录入
			用于接收终端账号信息，及密码找回。
数据通过https上传到用户信息管理服务器
明文存储,租户和系统管理员可以访问
			租户销户时删除或者租户手动在个人信息中删除			数据库中删除			明文导出。			NA
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